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1. Relevanz AulSenwirtschaftskontrolle im Unternehmen
(,Compliance®)

2. Konkret: Ubersicht Sanktionen Russland — was geht
und was nicht?

3. EU-Sanktionen

4. Mittelbare Bereitstellungsverbote

5. In der Unternehmenspraxis heilst dies...

6. US-Sanktionen
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1. Relevanz AulRenwirtschaftskontrolle im
Unternehmen (,Compliance®)

e Internationaler Kontext v.a. bei mittelstand. Konzernen:
EU-VOen, AWG und AWV, US- & UK-Sanktionsregeln

* Vielzahl an Behorden (national/interntaional)

* Prozess-Kette im Unternehmen
* Allgemein: Sanktionslistenpriifung (Mitarbeiter, Kunden)
* Vertrieb: Handelssanktionen: Partiell- und Teilembargo
* Finanzabteilung: Finanzsanktionen

* Einkauf und R&D: Warentarifnummern / Verzeichnisse mit technischen
Interpretationsspielrdume (v.a. bei Dual Use), Warenursprungszeugnisse

* Medien vs. Recht & Fakten



1. Relevanz Aullenwirtschaftskontrolle im
Unternehmen (,Compliance®)

Wer hat EU-Sanktionen zu befolgen? (strafrechtl. Territorialitats-prinzip
vs. Staatsan/zugehorigkeitsprinzip bei AWG iVm Art. 13 VO 833/2014)

* Deutsche Unternehmen

Unternehmen/Organisationen/Einrichtungen, die nach EU-Recht gegriindet sind

Staatsangehorige eines EU-Mitgliedstaats (unabhangig vom Aufenthaltsort)

Geschafte, die zumindest teilweise in der EU getatigt werden

Problem: ausland. Tochtergesellschaft in Drittland
* Grundsatz: fallt nicht unter EU-Sanktionsrecht

* Aber: Relevanz bei ,in Eigentum oder unter Kontrolle” (Weisungsstrukturen)

zunehmend: Geschaftsleiter ohne EU-Staatsangehorigkeit



1. Relevanz Aullenwirtschaftskontrolle im
Unternehmen (,,Compliance®)

Wer hat US-Sanktionen zu befolgen?

Primary Sanctions
* US-Konzerne, US-Unternehmen

* Nicht-US-Unternehmen mit US-Konzernmutter (US-Beteiligungen) ,,companies, which are
owned or controlled by US-citizens”

 Strittig: Unternehmen, die zwar nicht unter US-Recht fallen, aber Mehrheitsbesitz an US-
Unternehmen haben

Problem:
e US-CEO ? / US-Aktionar ?
* Alle US-citizens and ,,green-card holder” unabhangig vom Aufenthaltsort

* Jedermann, sofern ,,US-Anknipfung” (zB Geschaft in US-Dollar)



1. Relevanz AulRenwirtschaftskontrolle im
Unternehmen (,,Compliance®)

Secondary Sanctions

* |nsbesondere bei Iran-Sanktionen

* Nicht-US-Unternehmen, die nicht unter US-Recht fallen, die aber in
sensiblen Wirtschaftsbereichen Geschafte mit Iran/Cuba machen

e Relevant fur Russland?



1. Relevanz Aulsenwirtschaftskontrolle im
Unternehmen (,,Compliance®)

Risiken bei Nichteinhaltung:

* Verlust der Exportgenehmigungen, Zollvereinfachungen und
Sonderbewilligungen

* Haftung Vorstand / Geschaftsleitung § 93 AktG/§43 GmbHG

* Geld- oder Haftstrafen, BuRgelder (§ 17 1, 18, 19 V AWG)

* Bei Vorsatz bis 10 Jahre Haft
* Bei Fahrlassigkeit Ordnungswidrigkeit: Bul3geld bis 500k EUR

* §§ 130, 9 OWiG wg. Vorsatzlicher/fahrlassiger Aufsichtspflichtverletzung
Vorstand/Geschaftsfiihrung (individual BuRgeld bis 1 Mio EUR)

* Unternehmensbufgeld bis 10 Mio EUR (es sei denn, wirtsch. Vorteile hoher)

* Risiko Gewerbeuntersagung wg. Unzuverlassigkeit (§ 35 GewO)

» Ausschluss von der Teilnahme an 6ffentlichen Ausschreibungen /
keine Auftrage aus dem offentlichen Sektor

* Black-Listing (Kunden und Zulieferer fallen weg)
* Reputationsschaden



1. Relevanz Aulsenwirtschaftskontrolle im
Unternehmen (,,Compliance®)

* EU — Sanktionsbehdrden
National. In Deutschland:
* BAFA (Wirtschaftsgliter, Waffenembargo, Dual Use)
* Bundesbank (Finanzsanktionen)

e US — Sanktionsbehorden

* OFAC (office of foreign asset control) (SDN, SSI list) => component of US
Treasury Department

* US Treasury Department
* DOJ



2. Konkret: Sanktionen Russland

Ubersicht Sanktionen der EU

* VO (EU) Nr. 208/2014 (Ukraine) und VO (EU) Nr. 269/2014
(Territoriale Unversehrtheit Ukraine)

» personenbezogene Malinhahmen (Finanzsanktionen)
* fortlaufende Anpassung und Erganzung der Personenlisten!

* VO (EU) Nr. 692/2014 und VO (EU) Nr. 1351/2014 (Krim/Sewastopol)

« GASP 2014/512, VO (EU) Nr. 833/2014, VO (EU) Nr. 960/2014 und VO
(EU) Nr. 1290/2014 (Russland)

* personen- und guterbezogene Mallnahmen



2. Konkret: Sanktionen Russland

* EU — Krim/Sevastopol/Unversehrtheit Ukraine

* VO (EU) Nr. 208/2014, VO (EU) Nr. 269/2014, VO (EU) Nr. 692/2014 und
VO (EU) Nr. 1351/2014

* personenbezogene MalRnahmen (Finanzsanktionen)
* fortlaufende Anpassung und Erganzung der Personenlisten!

* EU - Russland
* Verordnung lber restriktive MaBnahmen vom 31. Juli 2014 (VO (EU) 833/2014)

* Erweiterung durch EU-Verordnung vom 8. September 2014 (VO EU 960/2014) und
vom 4. Dezember 2014 (VO (EU) 1290/2014)

* Jiingst neue Ausnahme: VO (EU) 1797/2015 (7. 10. 2015, ,,Raumfahrtprogramm®)

* Befristete MalBnahmen:
* Verlangerung Krim-Sanktionen bis 23.6.2016
* Verlangerung sektorale Wirtschaftssanktionen bis 31.1.2016
* Verlangerung personenbezogene Sanktionen bis 15.3.2016

e US-Sanktionen
* Executive Order 13660, 13661, 13662 (Marz 2014)
* Executive Order 13685 (Dezember 2014)



2. Konkret: Sanktionen Russland

e Situation Krim (quasi Totalembargo)
e Situation Russland (partielles Embargo)

* Waffenembargo

e Ausfuhrverbot bei Dual Use (Import- und Exportverbot von Gutern
mit doppeltem Verwendungszweck - potentiell militarisch
verwendbare Produkte)

* Finanzsanktionen (Kapitalmarktbeschrankungen)

* Genehmigungsvorbehalt bei bestimmten Technologien und
Dienstleistungen im Erddlsektor und Schiefergasforderung



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

* Waffenembargo

* Art. 2 GASP-Beschluss 2014/512 untersagt unmittelbaren oder
mittelbaren Verkauf, Lieferung, Verbringung oder Ausfuhr von
Riustungsgitern und ,,zugehorigen Gutern aller Art” ...

* Verbot technischer Hilfe und Bereitstellung von Finanzmitteln
und Finanzhilfen im Zusammenhang mit Ristungsgiitern: Art. 4
Abs. 1 EU-VO 833/2014

 Altvertrage, die vor dem 1. August 2014 geschlossen wurden,
sind genehmigungspflichtig (ggfs. auch —fahig)




3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

* Ausfuhrverbot Dual Use Giiter

* Allgemeine Dual-Use Verordnung (EU VO 428/2009 —
angepasst im Anhang durch 1382/2014)

 Zusatzl. immer Verbot fir Unternehmen in Anhang IV
960/2014

* Allgemein: auch wenn kein Mischempfanger nach 960/2014,
besteht Genehmigungspflicht fir jegliches Dual-Use Produkt
aus 428/2009 in Bezug auf Russland (kein begiinstiges Land iS
Allgemeiner Genehmigung) — ,wenn fiir militérischen Endverwender
bestimmt oder bestimmt sein kbnnen”

* Verbot technischer Hilfe, Finanzmittel, Finanzhilfen oder
Vermittlungsdienste bei Dual Use Gutern genauso wie bei
Waffenembargo

Ausnahmen: Alt-Vertrage vor dem 1.8. 2014 (bzw. fir Mischem-
pfanger vor dem 12.9.2014 geschlossen)



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

e ,Finanzsanktionen® - Bereitstellungsverbote:

* Beschrankung des unmittelbaren oder mittelbaren Zugangs zu
Kapitalmarkten fiir in Anhang 11l (833/2014) genannte Institute:

* Sberbank, Vneshtorgbank — VTB, Gazprombank, Vneshneconombank —
VEB, Rosselkhozbank)

* seit Sept. 2014 auch 6 Unternehmen der Riistungs- und Olindustrie
(Rosneft, Gazprom Neft und Transneft; 3 Riistungsunternehmen)

* Finanzsanktionen umfassen: Verbote bzgl Aktien und Anleihen
sowie sonstige Finanzierungsinstrumente mit einer Laufzeit von
mind. 30 Tagen

* Probleme fur Akkreditive, aber v.a. auch bei Akquisitionen

* Bestimmte Kapitalmarktbereiche fir russische Banken gesperrt
(ISIN-Filtering)

* Kein ,,SWIFT-Verbot” (aber explizit als ,,nuclear option” benannt)



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

Sektorale Sanktion (Erd6lforderung)
Beschluss des Rates (GASP 2014/659) VO 833/2014, Art.4a

» Verbot fur ,Die unmittelbare oder mittelbare Erbrinqgung von Diensten, die fiir die
Tiefseeexploration und —forderung von Erdol, die Erdolexploration und —férderung
in der Arktis oder fiir Schieferélprojekte in Russland erforderlich sind... “

* flir die Forderung aus Tiefen von mehr als 150 m
* Offshore-Gebiete nordlich des Polarkreises

* ,Projekte, die das Potential haben, Erdél aus Ressourcen in Ton- und
Schiefergesteinsformationen durch Hydrofracking zu gewinnen...”

(4

» ,zugehdrige Dienstleistungen”: Bohrungen, Bohrlochpriifungen,

Komplettierungsdienstleistungen, Lieferung spezialisierter schwimmender Plattformen,
etc.

- Problem: Ersatzteile...

- nicht nur Lieferverbote fur Waren gem. Anhang Il, sondern auch
,Dienste” (Wartungen, Prifungen, Software, Finanzierungen, etc.)



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

Allgemein , Dienstleistungen”

Technische Hilfe

 Jede technische Unterstlitzung im Zusammenhang mit Reparaturen,
Entwicklung, Herstellung, Montage, Erprobung, Wartung oder jeder anderen
technischen Dienstleistung; auch in Form von Anleitung, Beratung,
Ausbildung, Weitergabe von praktischen Kenntnissen oder Fertigkeiten oder
in Form von Beratungsdiensten

Finanzielle Hilfe

 Jede Art von Zahlungsdiensten (= Dienste zur Abwicklung des
Zahlungsverkehrs, z.B. Kontofiihrung, Uberweisung, Lastschriften etc.) sowie
die Ausstellung von Garantien, Akkreditiven etc. im Zusammenhang mit einer
verbotenen Transaktion



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

e Bislang erfasst ,, Sanktionsprodukte” (Liste mit Zolltarifnummern):
* Rohre fiir Ol- und Gasfernleitungen
* Bohrgestange
 Steigrohre
* Erd-, Gesteins- und Tiefbohrwerkzeuge
 Oszillierende oder rotierende Verdrangungspumpen
* Hebewerke

e Bohrmaschinen und Tiefbohrgerate fiir Bodenbohrungen und Mineral- und
Erzabbau

* Sonstige Teile, Maschinen, Apparate und Gerdte, deren Hauptzweck (!) in der
Nutzung auf Olfeldern besteht

* Schwimmkrane, Bohr- und Forderplattformen

» Zuordnungsprobleme der Zoll-/Warentarifnummern



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

Guter aus Anhang |l

» Sofern gelistet in Anhang Il besteht zwingend Genehmigungspflicht (Art. 3)

* Genehmigungsfahigkeit liegt vor, wenn nicht fiir die oben genannten erdol-
relevanten Funktionen geplant

* konkrete Endverwendung ist bei Priifung der Genehmigungsfahigkeit
relevant

* Bei zusammengesetzten Waren (und einer nicht gelisteten Komponente)
erstreckt sich die Prifung nur auf die gelistete Ware



3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

* Genehmigungserleichterungen der BAFA fur
Anhang Il Guter:

* Hochstbetragsgenehmigungen (Vielzahl an Lieferungen
derselben Ware an denselben Empfanger)
* Realistische Schatzungen
» Keine Nachweispflicht bzgl. Schatzung

* Aber: Beleg, dass kein Zusammenhang zu Projekten Erdol-
Exploration/-férderung in Wassertiefen >150m oder nordl.
Polarkreis bzw. Schieferolprojekte

* Individuelle Pauschalgenehmigung (wird mit Einschriankungen
erteilt, da kein konkreter Empfanger oder Endverwender zu benennen

ist; keine Endverbleibserkldrung notwendig (aber empfohlen))




3. Sanktionen zu Russland / Ukraine
EU-Sanktionen

Embargos bzgl. Ukraine / Krim

* Umfassendes Bereitstellungsverbot und Einfriergebot

* Verbot, Gelder oder wirtschaftliche Ressourcen zur Verfigung zu stellen oder
zugute kommen zu lassen.

* Infrastruktursektor
* Mittelbare Bereitstellungsverbote besonders schwierig.



4. Mittelbare Bereitstellungsverbote

* Verboten ist die Bereitstellung wirtschaftlicher
Ressourcen an nicht gelistete Unternehmen oder
Personen, wenn dies mittelbar eine Bereitstellung an
das gelistete Unternehmen/ die Person darstellt

* bislang weite Auslegung des mittelbaren Bereitstellungsverbotes
durch den BGH

 Ahnlich EuGH (wenn der Empfanger im Namen, unter Kontrolle oder
auf Weisung einer gelisteten Person/ Organisation/Unter-nehmen
handelt bzw. Nutzung zu deren Gunsten beabsichtigt. , Afrasiabi®)

e Unterschiedliche Praxis in EU-Staaten



4. Mittelbare Bereitstellungsverbote

e Sanktionsleitlinien des Rates der EU (2013)

* Bereitstellung wirtsch. Ressourcen an nicht gelistete Unternehmen,
e die im Eigentum oder
e unter der Kontrolle
eines gelisteten Unternehmens stehen, gilt grundsatzl. als Verstol3
gegen mittelbare Bereitstellungsverbot.

* Eigentum: mehr als 50% der Anteile

» Kontrolle: bestimmte gesellschaftsrechtl. Schwellen;
Beherrschungsvertrage; ggfs. besondere Stimmrechte

* Aber: letztlich Einzelfall entscheidend, , risikobasierter Ansatz”,
Bertcksichtigung erkennbarer Umstande (Prufungstiefe damit unklar)



4. Mittelbare Bereitstellungsverbote

* Sanktionsleitlinien des Rates der EU
* Kein Gesetzescharakter —, Soft Law*“

* Anhaltspunkt einer mittelbaren Situation bei 50% oder
mehr Beteiligung durch Sanktionierten, es sei denn
(Gesamtbetrachtungsansatz)

* Zeitpunkt des Vertragsabschlusses
* Art der rechtlichen Verbindung zw. Gesellschaften
* Eigenschaften der gelieferten Ressource lassen andere Auslegung zu.

* wg. verfassungsrechtl. Bestimmtheitsgebot umstritten



5. In der Unternehmenspraxis heilst dies:

* Absicherung durch Endverbleibserklarungen des russischen
Kunden

* Hohere Prifungsdichte und Abstimmung mit BAFA

* Erweiterung der Compliance-Management Systeme
(Erstellung eines eigenen Prozess-Ablaufs fir alle Export-
relevanten Aspekte im Unternehmen)

* Sonderprufung bestehender Rahmenvertrage im
Dienstleistungsbereich (Wartungsvertrage, etc.)

« Datenmanagement (Uberarbeitung/Prifung der
vorhandenen Warentarifnummern-Zuweisung)



5. In der Unternehmenspraxis heilst dies:

* Mittelbar durch Hausbanken starke Unterstitzung
* Rubel als maligebliche Wahrung / Wechselkursklauseln

* Alternative Risiko-Absicherung bei russischen Geschaftspartnern
» Keine Akkreditive, stattdessen hohere Anzahlungen

» Abhangigkeiten von Folgeservices (Inbetriebnahmen erst nach vollstandiger
Zahlung, etc.)

* Absicherung durch lokale Versicherungen

 Verstarkte Einbindung der Geschaftsleitung in Entscheidungen (interne
Risikoanalysen von Zahlungsausfallen)

* Verstarkt Versuche von Kunden , Offshore-Banken” einzubinden



5. In der Unternehmenspraxis heilst dies:

* Prifung von russ. Partnern und Distributoren bzgl. Einhaltung der
Sanktionsregeln (,Vermittlungsdienste”)

« Anderung von Angebotstexten und Vertragsgestaltung

* Training und Instruktionen fir Vertriebspersonal

* Finale Zusatzprufung in der Logistik-Abteilung vor Versand
 Einsatz zusatzlicher Software (Atlas, Haddex, etc.)

* RegelmaRige Prifung der ,Trefferlisten” / Anpassung der
Recherche-Tools

e Ausfuhrverantwortlicher



5. In der Unternehmenspraxis heilst dies:

Anfragen bei der Bafa:
* Elan-K2 (Antragsportal Bafa)

* Ggfs. bestehende Genehmigungen neu beantragen (sofern
Anderung durch zwischenzeitliche VO)

* Allgemein Einzelgenehmigung, Pauschalgenehmigung,
Hochstbetragsgenehmigung

* Bei Unsicherheit: Nullbescheid beantragen (rechtsverbindliche
Klarung, ob geplante Ausfuhr verboten oder
genehmigungspflichtig ist)

 ,sonstige Auskunft” (geringere Rechtsverbindlichkeit als
Nullbescheid)

* Schriftliche Anfragen (empfohlen ist elektronische Anfrage,
schriftlich dauert wesentlich langer)



Vorsatz / Kenntnis / Prifungstiefe

Artikel 10 der EU-VO 833/2014

. Natlirliche oder juristische Personen, Einrichtungen oder Organisationen
konnen fiir ihr Handeln nicht haftbar gemacht werden, wenn sie nicht
wussten und keinen verniinftigen Grund zu der Annahme hatten, dass sie
mit ihrem Handeln gegen die Mafsnahmen ... verstofsen.”

Artikel 12: Umgehungsverbot

o Es ist verboten, wissentlich und vorsdétzlich an Aktivitéten teilzunehmen,
mit denen die Umgehung der in den Artikeln 2, 4 und 5 genannten
Verbote bezweckt oder bewirkt wird, einschliefSlich durch Handeln
anstelle einer der Organisationen...”

* Pflicht zur Nachprifung bei Vermutungen oder begriindeten
Verdacht, dass Endkunde von Sanktionen erfasst ist ?

* Prifungstiefe unklar



6. US-Sanktionen zu Russland / Ukraine

Unubersichtlichkeit US-Sanktionen in:

* Export Administration Regulation (EAR)
* Executive Orders

* OFAC (SDN list, SSI list)

* Primarsanktionen & Sekundarsanktionen
(Anwendung des US-Sanktionsrecht auf signifikante
Transaktionen ohne US-Einbindung)

e US-jurisdiction anwendbar bei Einbindung von US-

Banken (US-Dollar-Geschaft wegen US-Clearingbank) => automat.
Anwendung der Primarsanktionen!



6. US-Sanktionen zu Russland / Ukraine
OFAC-Search tool (SDN/SSI-list

Sanctions List Search

Sanctions List Search

This Sanctions List Search application ("Sanctions List Search”) is designed to faciliate the use of the Specially Designated Nationals and Blocked Persons list ("SDN List™) and all other
non-SON lists, including the Foreign Sanctions Evaders List, the Non-SDN Iran Sanctions Act List, the Part 581 list, the Sectoral Sanctions ldentifications List and the Non-SDMN Palestinian
Legislative Council List. Given the number of lists that now reside in the Sanctions List Search tool, it is strongly recommended that users pay close attention to the program codes associated
with each returned record. These program codes indicate how a true hit on a returned value should be treated. The Sanctions List Search tool uses approximate string matching to identify
possible matches between word or character strings as entered into Sanctions List Search, and any name or name component as it appears on the SDN List and/or the various non-SDN lists.
Sanctions List Search has a slider-bar that may be used to set a threshold (i.e., a confidence rating) for the closeness of any potential match returned as a result of a user’s search. Sanctions
List Search will detect certain misspelings or other incorrectly entered text, and will return near, or proximate, matches, based on the confidence rating set by the user via the slider-bar. OFAC
does not provide recommendations with regard to the appropriateness of any specific confidence rating. Sanctions List Search iz one tool offered to assist users in utiizing the SDN List
and/or the various non-SDN lists; use of Sanctions List Search is not a substitute for undertaking appropriate due diligence. The use of Sanctions List Search does not limit any criminal or civil
liabilty for any act undertaken as a result of, or in reliance on, such use.

m

Download the SDMN List Visit The OFAC Website
Download the Consolidated Mon-SDM List Program Code Key
Lookup =]

Type: Al - Address:

Name: City:

1D #: State/Province:"

Program: Country: all -
S61List L List: Al -
BALKANS
BELARUS -

Minimum Name Score: J 100 Search =




6. US-Sanktionen zu Russland / Ukraine Kollision
EU- und US-Sanktionsrecht

s Faktische Wirkung von US-Sanktionen
(Sekundarsanktionen)

**Nachteilige MaRnahmen der US-Behorden gegen EU-
Unternehmen (EU-Verordnung 2271/96 wird nicht gelebt;
offizielle Anfrage 2015 — Verfahren lauft noch)

*§ 7 AWV — Boykottverbot vs. US-Markt-Zutritt
(Sekundarsanktionen)
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Vielen Dank!



